SURVEILLANCE
CYBERSECURITE

QUI SOMMES-NOUS ?

Agence de sécurité informatique

indépendante crée en 2008,

S Certilience s'investit et s’engage a

cert|||ence vos cotés afin de mettre en place

"".,,' "'““ EXPERTS EN SECURITE INFORMATIQUE deS solu.l.ions OffenSiveS ei.
défensives de cybersécurité.




LE CONCEPT

o Solution non-intrusive, déployée en mode SaaS

o Outils de recherche automatisés

Rapport mensuel adapté aux besoins
des dirigeants, des RSSI, des DSI

LE CONTRAT SURVEILLANCE CYBERSECURITE REPOND
A UNE DOUBLE PROBLEMATIQUE :
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Suivre efficacement I'évolution Rechercher les différentes
de votre S.I. :

menaces potentielles
de vos ressources :

www.certilience.fr



COMMENT CA

FONCTIONNE ?

Surveillonce et test des services
exposes surintemet

.! Recherche

de la surface
d’exposition o Surveilonce des DNS

¥

o Test surles applications Web
Recherche Surveillance de la réputation des
des menaces adresses IP, des sites web, du
serveur de messagerie
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Surveilance du Darknet et des
données a caractere personnel

Note globale
mensuelle

(H)

Rapport &
Préconisations

UN PLAN D’ACTIONS PRECIS :

o Acces au tableau de bord,
o au résultats des recherches,
o a I'historique des menaces,

Q© < révolution du niveau de menace

www.certilience.fr



CAS d'USAGE

‘"- CONTEXTE

= D'ENTREPRISE :

o Auditsiréguliers

Niveau de sécurité bas car
temps d'application des correctifs frop long et
audits frop espaces

o Augmenter de maniére pérenne le niveau de sécurité
o Audits plus réguliers pour réajuster la priorisation des actions
o Eire plus guidé au niveau des corrections & dérouler

o Avoir des KPI & présenter ¢ la direction

FONCTIONNEMENT DE SURCY

C sle réqulier el visualisation des éléments modifiés par
ontro € regulicriceey I’équipe technique, I'équipe marketing ou
surface d’exposition : un prestataire

Parallelement, un test de sécurité est
deroule sur le perimetre valide

la surface d’exposition
les menaces détectées
le niveau de sécurité
les tendances

des recommandations

Mensuellement, le client
recgoit le suivi de son niveau
de securite :
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www.cerftilience.fr

contact@certilience.fr - 04.28.29.72.50




