
S URVE I L LANCE
C YBER S É CUR I T É

Agence de sécurité informatique 

indépendante crée en 2008, 

Certil ience s’investit et s’engage à 

vos côtés afin de mettre en place 

des solutions offensives et 

défensives de cybersécurité.



LE CONCEPT

Solution non-intrusive, déployée en mode SaaS

Outils de recherche automatisés

Rapport mensuel adapté aux besoins 
des dirigeants, des RSSI, des DSI

Connaitre sa surface d’exposition toute l’année pour
améliorer rapidement son niveau de sécurité

Contrôler

sa surface 

d’exposition 

L E  C O N T R AT  S U R V E I L L A N C E  C Y B E R S É C U R I T É  R É P O N D  
:

Suivre efficacement l’évolution 
de votre S.I. :

nouveaux sites, 

nouvelles solutions, 

nouveaux arrivants, 

etc.

Rechercher les différentes 
menaces potentielles
de vos ressources : 

vulnérabilités, 

faiblesses de configuration,

informations qui ont fuité, 

etc.
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Contrôler

le niveau de 

sécurité de 

cette surface



Recherche
de la surface 
d’exposition 

Recherche
des menaces

Note globale 
mensuelle

Rapport & 
Préconisations

Les outils

Surveillance et test des services 

exposés sur internet

Surveillance des DNS 

Test sur les applications Web

Surveillance de la réputation des 

adresses IP, des sites web, du 

serveur de messagerie

Surveillance du Darknet et des 

données à caractère personnel

Accès au tableau de bord,

au résultats des recherches,

à l’historique des menaces,

à l’évolution du niveau de menace

UN PLAN D’ACTIONS PRÉCIS :

1 menace = 1 préconisation
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CAS d’USAGE
Industriel disposant 
d’un S.I. standard :

• des accès nomades pour ses salariés

• différents sites web :

1 pour faire de la comm’, 
1 outil pour les commerciaux

Audits irréguliers

Niveau de sécurité bas car 

temps d’application des correctifs trop long et 

audits trop espacés

Augmenter de manière pérenne le niveau de sécurité

Audits plus réguliers pour réajuster la priorisation des actions

Être plus guidé au niveau des corrections à dérouler 

Avoir des KPI à présenter à la direction

CONTEXTE 
D’ENTREPRISE :

Problématique 

FONCTIONNEMENT DE SURCY

Besoins

Contrôle régulier de la 
surface d’exposition :

visualisation des éléments modifiés par 
l’équipe technique, l’équipe marketing ou 
un prestataire

Parallèlement, un test de sécurité est 
déroulé sur le périmètre validé

Mensuellement, le client 
reçoit le suivi de son niveau 
de sécurité :

→ la surface d’exposition
→ les menaces détectées
→ le niveau de sécurité
→ les tendances
→ des recommandations


