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Statistiques sur les 
attaques
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Qui est concerné 

80 %
des entreprises sont victimes d’au moins une attaque par an (*)

(*) « Baromètre de la cybersécurité des entreprises », Cesin - Opinion Way, janvier 2019

73 % des entreprises sont touchées

Hameçonnage (phishing et spear phishing)

50 % des entreprises sont touchées

Ingénierie sociale et fraude au président 
(social engineering)

44 % des entreprises sont touchées

Logiciels malveillants (ransomware et malwares)
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Vecteurs d’attaque 
ciblant les utilisateurs
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L’utilisateur, maillon faible de la sécurité....

Vecteurs d’attaques les plus utilisés (**):

74 %

Pièce jointe d’un mail ou lien

48 %

Drive-by sur internet ou téléchargement

30 %

Vulnérabilité sur application du poste

26 %

Stockage amovible

Cible :            humaine applicative

(**) enquête SANS Institute 2017 sur 263 entreprises
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Exemple 1 : Usurpation de Microsoft Office365

HACKER
UTILISATEUR

INTERNET



www.certilience.fr   - 04 28 29 72 50 8CertiAware : Apprendre aux utilisateurs à ne pas se faire pirater

Exemple 1 : Usurpation de Microsoft Office365

HACKERUTILISATEUR INTERNET
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Exemple 1 : Usurpation de Microsoft Office365

HACKERUTILISATEUR

Actions potentielles :
- Accès à la boite mail
- Utilisation de la boite mail pour du phishing interne
- Accès à tous les services de la suite Office365 :

- Sharepoint
- Onedrive
- Skype/Teams

- …
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Exemple 2 : Réception d’un mail avec pièce jointe malveillante

HACKERUTILISATEUR

Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

INTERNET
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Exemple 2 : Réception d’un mail avec pièce jointe malveillante

HACKERUTILISATEUR

Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

Exécution du 

fichier malveillant

INTERNET

Ouverture de la PJ :
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Exemple 2 : Réception d’un mail avec pièce jointe malveillante

HACKERUTILISATEUR

Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

Actions potentielles :
– Prise de contrôle du poste
– Chiffrement du poste et demande de 

rançon
– Infiltration sur votre réseau
– …

Exécution du 

fichier malveillant

INTERNET

Ouverture de la PJ :
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Exemple 3 : Connexion d’une clé USB trouvée

HACKERUTILISATEUR
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Exemple 3 : Connexion d’une clé USB trouvée

HACKERUTILISATEUR

Exécution du 

script embarqué
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Exemple 3 : Connexion d’une clé USB trouvée

HACKERUTILISATEUR

Actions potentielles :
– Récupération d’informations du poste
– Prise de contrôle du poste
– Chiffrement du poste et demande de 

rançon
– Infiltration sur votre réseau
– …
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L’utilisateur est aussi la meilleure protection de l’entreprise

Pour se protéger des cyberattaques, 
il faut apprendre à les (re)connaitre !

Avoir une bonne hygiène informatique, c’est  : 
apprendre les bons réflexes, changer son regard sur l’informatique



CertiAware

La sensibilisation 
des utilisateurs
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Programme de sensibilisation Certiaware

Formations sur site

• Stand

• Conférence
Tests utilisateurs

• Phishing

• Clés USB

Formations en ligne

• Modules à lire / sonorisés

• Modules multi-lingues
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Tests utilisateurs

• Phishing

• Clés USB
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Fonctionnement des campagnes de phishing

• Accès au choix de thème de phishing et suivi des campagnes sur
le portail reporting.certilience.fr

• Mail d’accroche personnalisable, 
portails de login standards ou personnalisables en fonction du thème
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Envoi 

faux e-mail 
de phishing

Contient un lien 

« à cliquer »

Suivi de la 
réaction des 

utilisateurs

Portail avec 
demande 

d’identifiant et 

mot de passe



www.certilience.fr   - 04 28 29 72 50 21CertiAware : Apprendre aux utilisateurs à ne pas se faire pirater

Exemple de campagnes de phishing

→ mail envoyé : → portail correspondant :
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Suivi des campagnes de phishing
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Résultats

• Suivi du comportement des collaborateurs 
grâce à différents indicateurs :

– Utilisateurs dans la campagne

– Utilisateurs piégés

– Temps avant ouverture du premier mail

– Temps avant « infection du poste » / 
récupération de l’identifiant + mot de passe

– Historique des ouvertures des emails

– Les systèmes utilisés

– Les appareils mobiles utilisés

– Les navigateurs et clients de 
messageries utilisés

– Origine des visiteurs (IP)

– Etc.
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Résultats

• Suivi du comportement des collaborateurs grâce à 
différents indicateurs 

T
E

S
T

S
 

U
T

I
L

I
S

A
T

E
U

R
S



www.certilience.fr   - 04 28 29 72 50 25CertiAware : Apprendre aux utilisateurs à ne pas se faire pirater

Fonctionnement des campagnes de clés USB

• 2 types de clés pour des pièges différents :

→ Le piège s’exécute à la connexion de la clé

→ Le piège s’exécute au clic de l’utilisateur

• Possibilité de personnalisation
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dans l’entreprise

Clé USB 

connectée par 
l’utilisateur

Envoi des 

informations chez 

Certilience et 

Suivi des connexions
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Suivi des campagnes de clés USB
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Résultats

• Suivi du comportement des collaborateurs 
grâce à différents indicateurs :

– Nombre de clés de la campagne

– Nombre d’utilisateurs

– Nombre de clés utilisées

– Taux de connexion

– Nombre de logins / noms de machine 
/ IP détectées

– Détails des détections

– Historique des détections 
des clés

– Etc.T
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Résultats

• Suivi du comportement des collaborateurs 
grâce à différents indicateurs :

– Nombre de clés de la campagne

– Nombre d’utilisateurs

– Nombre de clés utilisées

– Taux de connexion

– Nombre de logins / noms de machine 
/ IP détectées

– Détails des détections

– Historique des détections 
des clés

– Etc.T
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La formation sur site

• Stand / Evènement interne

• Conférence
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Fonctionnement des stands

• Un expert Certilience intervient et propose 
un atelier

– Démonstrations / Explications

– Bonnes pratiques

– Questions / Réponses

• Durée : 2h

• Possibilité d’animation simultanée de plusieurs stands 
(format « salon »)
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Les mots de passe ...................................................

Les applications malveillantes ..............................

Les clés USB ...............................................................

Les cyber-Risques .....................................................

Nom du stand

Les stands - catalogue
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.... Démonstration d’un vol de mot de passe

Les risques et les conséquences

Les bonnes pratiques

.... Téléchargement d’une appli mobile malveillante

Les risques et les conséquences

Les bonnes pratiques

.... Connexion d’une clé « trouvée »

Les risques et les conséquences

Les bonnes pratiques

.... L’ingénierie sociale

Le phishing

Les réseaux sociaux

Le WiFi

contenu
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Fonctionnement d’une conférence

• Un expert Certilience intervient sur tous 
les thèmes liés à la cybersécurité

• 1 modèle de conférence standard :
– durée entre 1h45 et 2h
– « Comment puis-je participer à l'amélioration du 

niveau de sécurité de mon entreprise ? »
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La formation en ligne :

• Plateforme Certiaware
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Fonctionnement e-learning

• 1 module = 1 formation + 1 quiz

• Accès au catalogue de modules de formation sur le portail reporting.certilience.fr :

– Modules sonorisés / modules à lire
– Différentes langues disponibles sur les modules standards « à lire » : 

français - anglais - allemand - italien
– Possibilité d’autres langues

Choix d’un 

module sur le 
portail

Chaque utilisateur reçoit :

– un mail d’invitation

– un accès à la formation

suivie du quiz

– Des explications sur les 
réponses

Synthèse de la 
participation et 

des résultats 

des utilisateurs
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Démonstration

Niveau utilisateur
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Démonstration

Niveau reporting



www.certilience.fr   - 04 28 29 72 50 49CertiAware : Apprendre aux utilisateurs à ne pas se faire pirater

Reporting.certilience.fr
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Le E-learning
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Le E-learning



www.certilience.fr   - 04 28 29 72 50 52CertiAware : Apprendre aux utilisateurs à ne pas se faire pirater

Le catalogue des formations E-learning
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Références 

12700 utilisateurs - français / anglais / espagnol →

Industrie Pharmaceutique

1000 utilisateurs →

Communauté d’agglomération

50 utilisateurs →

Acteur de référence dans le recyclage

70 000 utilisateurs →

Secteur bancaire

Campagne 
de phishing

E-learning +

Campagne 
de phishing

Stands sur 
site +

Campagne 
de phishing

Clés USB E-learning 
Stands sur 

site+ + +

Campagne 
de phishing
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En termes de tarification

• Prérequis (pour Phishing/Clés USB ou E-learning) :

– Abonnement au portail pour 1 an ou 3 ans

• Pour le phishing - standard

– 150 crédits pour l’adaptation du scénario :

• Choix du mail de phishing à envoyer

• Création du faux portail sur lequel les collaborateurs seront « incités » à aller renseigner des informations sensibles

• Validation de la bonne réception du mail avant envoi à tous les collaborateurs

– 1 crédit par envoi

• Pour les clés USB – standard

– Prix par lot de clés et dépend du scénario

• Pour le e-learning - standard :

– 1 crédit par utilisateur par sujet

• Pour les formations sur site - standard :

– Prix par session de 2H

• Personnalisation (sous forme de banques d’heures ou forfaits) :

– Plusieurs langues pour le phishing ou le e-learning

– Adaptation du contenu à votre contexte



Merci de votre attention

Vos contacts Certilience :

www.certilience.fr

Adrien Brun 06 89 12 96 68 abrun@certilience.fr

Romain Marcoux

Elodie Boucraut

Julien Cayssol

06 27 99 79 78

06 89 92 37 96

06 03 36 05 25

rmarcoux@certilience.fr

eboucraut@certilience.fr

jcayssol@certilience.fr

Retrouvez tous nos 

webinars sur notre 

chaîne


