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— Vue niveau utilisateur

— Vue niveau reporting

Questions / Réponses
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Qui est concerné

13 % des entreprises sont touchées

Ingénierie sociale et fraude au président
(social engineering)

50 % des entreprises sont touchées

Logiciels malveillants (ransomware et malwares)

44 % des entreprises sont touchées

) «« Barométre de la cybersécurité des entreprises », Cesin - Opinion Way, janvier 2019
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SECURITE INFORMATIQUE

Vecteurs d'attaque
ciblant les utilisateurs
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L'utilisateur, maillon faible de la sécurité....

Vecteurs d’attaques les plus utilisés (7);

Piece jointe d'un mail ou lien

--- Cible: - humaine B applicative ==

) enquéte SANS Institute 2017 sur 263 entreprises
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Exemple 1 : Usurpation de Microsoft Office365

! o .
. *_ 4 ____________
\
\

. N INTERNET
N

UTILISATEUR ~~-_ HACKER
TSs——— | INTERNE <interne@client.com>
Test Campagne 1.5

A INTERME

Bonjour,
Suite 4 un changement de la configuration de la messagerie Office 365, vous devez revalider votre mot de passe pour continuer a recevoir vos mails

Cliguez ici

Cordialement,

Le Service Informatique
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Exemple 1 : Usurpation de Microsoft Office365

) Office 365
. [ s0nn |
UTILISATEUR HACKER
\
\\

=

B? Micrasoft
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Exemple 1 : Usurpation de Microsoft Office365

UTILISATEUR

- - -

“"! Actions potentielles :
- Acces d la boite mail
- Utilisation de la boite mail pour du phishing interne
- Acces a tous les services de la suite Office365 :
- Sharepoint
- Onedrive
- Skype/Teams

e —————————
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Exemple 2 : Réception d’'un mail avec piéce jointe malveillante

0 Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

UTILISATEUR HACKER
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Exemple 2 : Réception d'un mail avec piéce jointe malveillante

0 Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

INTERNET

UTILISATEUR i
Ouverture de la PJ :

@ E @ Exécution du
fichier malveillant

HACKER
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Exemple 2 : Réception d'un mail avec piéce jointe malveillante

0 Un lien dans le mail pourrait également permettre au hacker de télécharger un fichier malveillant

INTERNET

UTILISATEUR

Ovuverture de la PJ :

FOF
J'"‘J
.-f k o

@ Exécution du
fichier malveillant i Actions potentielles :

i — Prise de confirdle du poste

. " I — Chiffrement du poste et demande de

I rangon

— Infiltration sur votre réseau
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Exemple 3 : Connexion d’une clé USB trouvée

UTILISATEUR

HACKER
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Exemple 3 : Connexion d’une clé USB trouvée

Exécution du
script embarqué

-—
--_-————————___

HACKER
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Exemple 3 : Connexion d’une clé USB trouvée

UTILISATEUR

~-
-

Actions potentielles :

— Récupération d'informations du poste

— Prise de contréle du poste

— Chiffrement du poste et demande de
rancon

— Infiltration sur votre réseau

www.certilience.fr - 04 28 29 72 50 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater




(certilience

“oeetasee EXPERTS EN SECURITE INFORMATIQUE

L'utilisateur est aussi la meilleure protection de I'entreprise

il faut apprendre a les (re)connaitre !

0‘ Pour se protéger des cyberattaques,
=

Avoir une bonne hygiéne informatique, c’est :
apprendre les bons réflexes, changer son regard sur I'informatique
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Programme de sensibilisation Certiaware

Formations sur site

e Stand
* Conférence

Tests utilisateurs
* Phishing
e (Clés USB

Formations en ligne
* Modules a& lire / sonorisés
* Modules multi-lingues
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——

Y \
i

Tests utilisateurs

Phishing
Clés USB
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&  Fonctionnement des campagnes de phishing

Envoi Portail avec Svivi de la
. Contient un lien demande > !

faux e-mail « & cliquery | B J'identifiant et | g reoction des
de phishing 9 ili

utilisateurs
mot de passe

* Accés au choix de théme de phishing et suivi des campagnes sur
le portail reporting.certilience.fr

* Mail d’accroche personnalisable,
portails de login standards ou personnalisables en fonction du theme
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& Exemple de campagnes de phishing

— mail envoyé : — portail correspondant :
Bonjour, ’
Nous réalisons actuellement des modifications sur le service de messagerie en ligne. logo
Merci d'activer votre compte de messagerie pour la nouvelle plate-forme :

Lien vers le nouveau webmail

| )

\

E— Securité
\ ®  Cet ordinateur est public ou partage
logo \ logo = Cet ordinateur est privé
\\ Domaine\nem d'utilisateur : “ ‘
~
\~ Ancien mot de passe : ] ‘
ay ~
y
- L — ? Nouveau mot de passe : ‘ ‘

Nouveau mot de passe (confirmation):

Connecté a Microsoft Exchange
© 2010 Microsoft Corporation. Tous droits réservés.
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&, Extranet Certilience

= Cortlawarn v
Suivi de vos campagnes de phishing :
Eloarning v
s b Scénario © Date de début © Date de fin Etat Mampes e Lecture mail Clic R mait Utilisateur Détails
‘ ; e ™) ) S Plégés (W)
b S

Test Dev Campagne 3 17/04/2019 10:29 = En cours 5

» Catalogue

Vorr les detaits
@ /\ e
Oeuse v ‘@ -
o a00% W 200% 00% =
0 vo 0 190 ¢ v T

Test Dev Campagne 1 16/0472019 1715 16/04/2019 1611 En cours L

/Xf? 333% . é‘:? 313% : i 0.0%

Test Dev Campagne 1 16/04/2019 17:08 16/04/2019 16:12 En cours 5

00% 00% 00%
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=¥ Résultats

* Suivi du comportement des collaborateurs
grdce a différents indicateurs :

— Utilisateurs dans la campagne
Utilisateurs piégés
Temps avant ouverture du premier mail

Temps avant « infection du poste » /
récupération de l'identifiant + mot de passe

Historique des ouvertures des emails

Analyse de votre campagne

Les systémes utilisés
Les appareils mobiles utilisés

Les navigateurs et clients de
messageries utilisés

Origine des visiteurs (IP)
Etc.

04 28 297250

www.certilience.fr

Mteurs Cbies Gans Cenie CAMpAgNe m
Indicateurs
Participation Utilisateurs piégés
ANCHaD= Ges mages dams = Ul 00 ctii=aton deg heva
iy 6.1%
67.3%
Ouverture des emails {Affichage de l'image ou utilisation du lien) : Ouverture du site 3 Utilisateurs
Version des clients de messageries utilisés Version des clients utilisés
Client de messagerie mobile Ouverture du site depuis un mobile [ (0%) ]
Systéme Android o Systéme Android -
Systéme Apple G Systeme Apple -
Temps d'ouverture du premier mail 16 Secondes Systéme Linux (Hors Android) -
(Affichage de Iimage ou utilisation du lien)
Temps d'infection du patient 0
Systéme Linux (Hors Android) -
Réseaux IP utilisés
Réseaux IP utilisés

CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater
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ce rtilience
=¥ Resultats

* Suivi du comportement des collaborateurs grace a
différents indicateurs

Détails
Affichage Validation Date dernier clic Date dernier Date d'envoi

Contact Groupe de I'image Client de messagerie Utilisation du lien du formulaire Navigateur sur le lien du mail affichage mail du formulaire

D4 ¢ D A . 16/12/2019 13:20:03

D4 & D A i 16/12/2019 09:04:51

D4 & [:] A s 16/12/2019 16:05:21

D4 0 & v 0O& 16/12/2019 10:49:43 16/12/2019 10:49:13

D4 o-m®me v @ = 16/12/2019 08:50:36 16/12/2019 09:41:40

D\ g= e 16/12/2019 10:58:48

D4 [ D A sk 16/12/2019 15:12:42

v v - 16/12/2019 11:54:16 16/12/2018 11:54:44
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s &  Fonctionnement des campagnes de clés USB

Clé USB Envoi des

ClésUSBdéposées f @ B t'e informations chez

dans I'entreprise c:onn’ec. ee par Certilience et
I'utilisateur

Suivi des connexions

* 2 types de clés pour des pieges différents :
— Le piége s’exécute a la connexion de la clé

— Le pieége s’exécute au clic de I'utilisateur

* Possibilité de personnalisation
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¢ Catalogue

= Certaware v
ES2aming -
Phishing v

¢ CGeuUsB v
» Suvt
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s / EXPERTS EN SECURITE INFORMATIQUE

& Suivi des campagnes de clés USB

@, Extranet Certilience - O Bonw,

Suivi de vos campagnes cle USB :

Scinarno O Pénode de détaction Etat Nombre de clés Clés connectdes (W) Total de conmedon Détals

Objet Trouve 11092019 - 091272019 £n cours 6 clés 12 connoxon|s)

100.0%

Verroulllage de Session 11/03/2013 - 14/11/2019 En cours Jckes 21 connexion(s)

100.0%

www.certilience.fr
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=¥ Résultats

: Indicateur(s) Statistiques globales
- * Suivi du comportement des collaborateurs
~grace a différents indicateurs : Taux de Nombre total dutilisations

—_ Nombre de Clés de IG Cqmpqgne connexion Mombre de clés utilisées

. et (clés connactées par
— Nombre d’utilisateurs rapport au nombre total Mombre de logins détectés
p ofe 7 de clés)
- Nombre de cles u’rlllsees Mombre de noms de machine détectés

~ Taux de connexion A Mombre d'IP détectées
— Nombre de logins / noms de machine 100.0%

0 100

/ IP détectées -

— Détails des détections - _
Nombre de détections de chaque login

— Historique des détections _
des clés

— Efc. -
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=¥ Résultats

| Détails des détections (par ordre chronologique)
- * Svivi du comportement des collaborateurs
5 ~ N JefL ” AT ®Dat Clé (identifiant Logi Machi
gréce & différents indicateurs : i it bl ik it il
, 11/05/201 4:26: | 2z
— Nombre de clés de la campagne sl : ki 2 :
_ Nombre d,UﬁIiSCITeUI'S 06/10/2019 18:03:43 1 cal 11 Sz 2
— Nombre de CIéS UﬁIiSéeS 06/10/201¢2 18:03:43 1 cat 11 Sz 2
—_ TCIUX de Connexion 06/10/2019 18:03:43 1 cal 1 Sz 2
— Nombre de logins / noms de machine 14/10/2019 17:38:38 9 v S6 12
/ IP détectées 29/10/2019 09:06:52 3 al | St 2
— Détails des détections 22/11/2019 13:18:24 12 Nap—— 5] 2
— Historique des détections 28/11/2019 10:15:57 12 be S 2
des clés
28/11/2012 10:15:57 12 pe | S 2
— FEte.
09/12/2019 11:06:03 21 ku 1 SE 2
09/12/2019 11:06:03 21 ku 1 SE 2
09/12/20619 11:06:03 21 ku 1 SE 2
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La formation sur site

Stand / Evénement interne

Conférence
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& Fonctionnement des stands

* Un expert Certilience intervient et propose
un atelier

— Démonstrations / Explications
— Bonnes pratiques

— Questions / Réponses
* Durée : 2h

* Possibilité d’animation simultanée de plusieurs stands
(format « salon »)

LA FORMATION

ww.certilience.fr - 0428297250 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater
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& Les stands - catalogue

Nom du stanc

Les MOts de PASSE ..o ... Démonstration d’un vol de mot de passe
Les risques et les conséquences
Les bonnes pratiques

Les applications malveillantes ............................. .... Téléchargement d’une appli mobile malveillante
Les risques et les conséquences
Les bonnes pratiques

Les ClES USB .. e .... Connexion d’'une clé « trouvée »
Les risques et les conséquences
Les bonnes pratiques

Les cyber-Risques ... ... L'ingénierie sociale
Le phishing

LA FORMATION

Les réseaux sociaux
Le WiFi

ww.certilience.fr - 0428297250 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater
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& Fonctionnement d’une conférence

~* Un expert Certilience intervient sur tous
les thémes liés a la cybersécurité

* 1 modéle de conférence standard :
— durée entre Th45 et 2h
— « Comment puis-je participer & I'amélioration du
niveau de sécurité de mon entreprise ¢ »

LA FORMATION

ww.certilience.fr - 0428297250 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater
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. ' ‘(
| \
1\
pL 2

La formation en ligne :
. ‘, Plateforme Certiaware

04 28 29 72 50
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&  Fonctionnement e-learning

Chaque utilisateur recoit :
Choix d’'un —un mail d’invitation
module sur le ™ _—un acces a la formation

Synthése de la
participation et
des résultats

portail suivie du quiz des utilisateurs

— Des explications sur les
réponses

* 1 module = 1 formation + 1 quiz

* Accés au catalogue de modules de formation sur le portail reporting.certilience.fr :

— Modules sonorisés / modules & lire

— Différentes langues disponibles sur les modules standards « a lire » :
francais - anglais - allemand - italien

— Possibilité d’autres langues

LA FORMATION
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Démonstration

Niveau utilisateur
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» EXPERTS EN SECURITE INFORMATIQUE

lun, 0212/201% 18:43

S sensibilisation@certilience.fr

Sensibilisation 2019 : les réseaux sociaux
A& Adrien BRUN
Bonjour,

La sécurité de l'information est une préoccupation constante a Certilience.
Je vous propose donc anjourd'’hm de sutvre un module mteractif sur les nisques des réseaux sociaux.

En quelques minutes, vous aurez I'opportunité de réactualiser vos connaissances sur le sujet pour adopter les bonnes pratiques, a la maison ou au travail !
Vous avez jusqu'au 12/12/2019 pour participer.

Pour commencer, cliquez ici.

Ce mail est génére par la plateforme de sensibilisation Certiaware.

Nicolas PERRIER
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Les réseaux sociaux

e =i -
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Qu’est-ce-que les réseaux sociaux ?
A quoi peuvent-ils servir ?

X S de se connecter entre elles, dans
cadre profesmonnel aussi bien que personnel

a geshon des carrieres professionnelles
visibilite sur Int =3
off [o] dlstnbuhon et Io v15|b|I|te medxohque
mais a ) favoriser Ies contocts personnels, g partager des
lnformchons :

treprise pour réaliser de

lo pubhcute o[V poﬁoger du confenu
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Les risques

Mal utilisés, les réseaux sociaux peuvent :
Nuire a la reputation et a I'image de ['entreprise
Entrainer des fuites d'information ou |le vol de données
*ermetire 'usurpation de votre identité

a la propagation d'un virus

resentes sur les sites Web, ou de contenus
rovoquer une perte de productivité

ix campagnes de phishing

| | posté un message hitps://www.capital.fr/votre-carmiere /reseaux-sociaux-l-exces-de-franchise-
peuf-vous-couter-fres-cher-1095946

| 4

e cours de la bourse dune entre chute pour un tweet : hitps://www.presse-citron.net/comment-flinguer-le-
cours-de-bourse- dune enfrepnse ovec seuJement l1- foJfowers -SUr- rwmer/
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Conseils
- les données personnelles

Ne pas afficher publiquement dinformations personnelles
telles que volre age. volre numéro de téléphone, volre adresse postale cu
vofre adresse mail

>N aux questions secretes
otire | | §

Srer un mot

Les bons réflexes

Les bons réflexes a retenir :
+ Régler les opflions de sécurité d

* Ne pas faire confiance aux
fluser d'informalions personnelies

ffuser d'informations sur votre enfreprise ou ses clients

www.certilience.fr - 04 28 29 72 50 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater 40




Evaluation de vos connaissances

- ~ - BT X i | . 7 PEREELT, T - g
La formation est desormais rermineée, vous al

pouvoir passer un test,

~e quiz a pour objectif de valider vos connaissances et

re comprehension des risques et menaces lies a voire

www.certilience.fr - 04 28 29 72 50 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater 41
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Question 1 sur S Votre Score: 0 %

Quels sont les principaux risques
liés aux réseaux sociaux pour les
entreprises ?

Nuire a la réputation de la société
La non productivité
La fuite d'informations

Découvrir une photo génante d'un de vos collegues

www.certilience.fr - 04 28 29 72 50 CertiAware : Apprendre aux utilisateurs a ne pas se faire pirater



EXPERTS EN SECURITE INFORMATIQUE

5 Vatre Score: 22.5 sur 50

Question 3 sur 5

Quelles sont, d'aprés vous, les
actions principales a réaliser lorsque
VOUus ouvrez un compte sur un
réseau social ?

Limiter les droits d'accés de vos contacts sur votre profil, si le site e permet
Faire attention a ce que vous mettez sur votre profil
Inviter tous vos contacts professionnels

Poster une photo de votre chat

Felicitations ! C'est la bonne réeponse.
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Question 1 sur 5 Votre Score: 2.5 sur 50

Quels sont les principaux risques
liés aux réseaux sociaux pour les
entreprises ?

Nuire a la réputation de la société
La non productivité

La fuite d'informations

Les réseaux sociaux sont un lieu public : il convient de ne pas y déposer
d'informations liées a |'entreprise, tant pour son image que pour éviter les
fuites d'informations. Attention au temps consacré a leur utilisation !
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Conclusion

Merci pour votre participation !

3 .

N'oubliez pas les régles principales d'un comportement sain
sur les réseaux sociaux :

Réglez les options de sécurité

Ne faites pas confiance aux personnes inconnues

Ne diffusez pas d'informations personnelles

Ne diffusez pas d'informations sur votre entreprise ou sur ses

clients
/
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k / EXPERTS EN

Question 15ur 5 Votre Score: 32.5 sur 50
Quels sont les principaux risques

liés aux réseaux sociaux pour les
entreprises ?

" | ] Nuire 4 la réputation de la société

v

6§

La non productivité

&

v La fuite dinformations

Les réseaux sociaux sont un lieu public : il convient de ne pas y déposer
d'informations liées a I'entreprise, tant pour son image que pour éviter les
fuites d'informations. Attention au temps consacré a leur utilisation !
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Désolé, vous n'avez pas réussi le quiz.

Votre Score: 65% 32.5 points

Score minimum requis: 80% 40 points

REVOIR LE QUIZ REFAIRE LE QUIZ
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Démonstration

Niveau reporting
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Reporting.certilience.fr

@, Extranet Certilience

B % = @

Bienvenue sur le portail Certilience

§ I
Support Certiaware
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Voir les details
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Le E-learning

x @ [Certiience] Campagne e-learn

C & reporting.certilience.fr

- 141
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)
4 405 60-70
Emall Nom Prénom Utilisation du llen validation formation Résuftat quirz Réponses fausses
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Le catalogue des formations E-learning
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Références

Industrie Pharmaceutique

12700 utilisateurs - frangais / anglais / espagnol — g:?ﬁgﬁ:; @ E-learning

Communauté d’agglomération

oe Campagne Stands sur
1000 utilisateurs — do phishing Q s

Acteur de référence dans le recyclage

ofe C o o St d
50 utilisateurs — ompegne @ cCiesuse @) Elearning “dte

de phishing

. Campagne
70 000 utilisateurs —>

Secteur bancaire
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En termes de tarification

Prérequis (pour Phishing /Clés USB ou E-learning) :

—  Abonnement au portail pour 1 an ou 3 ans

* Pour le phishing - standard

— 150 crédits pour I'adaptation du scénario :
*  Choix du mail de phishing & envoyer
* Création du faux portail sur lequel les collaborateurs seront « incités » a aller renseigner des informations sensibles

* Validation de la bonne réception du mail avant envoi a tous les collaborateurs

— 1 crédit par envoi

* Pour les clés USB — standard

—  Prix par lot de clés et dépend du scénario

* Pour le e-learning - standard :

— 1 crédit par utilisateur par sujet

* Pour les formations sur site - standard :

—  Prix par session de 2H

* Personnalisation (sous forme de banques d’heures ou forfaits) :
—  Plusieurs langues pour le phishing ou le e-learning

— Adaptation du contenu a votre contexte
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Merci de votre attention

Vos contacts Certilience :

&Adrien Brun D()() 89 12 96 68 Eé:lbrun@cer’rilience.fr
Romain Marcoux 06 27 9979 78 rmarcoux@certilience.fr
Elodie Boucraut 06 89 92 37 96 eboucraut@certilience.fr
Julien Cayssol 06 03 36 05 25 jcayssol@certilience.fr
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