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Présentation de voire interlocuteur

Julien POULET-GEORGES
ingénieur avant vente chez Certilience

- 10 ans d’'expérience dans les systemes d'information et la
cybersécurité

- Mon role :

Accompagner les responsables de comptes sur I'ensemble
du catalogue de produits et de services

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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- Contexte
- Architectures actuelles

- Etat des lieux

} sommqire - Les concepts

www.certilience.fr - 04 28 29 72 50 - contact@certilience.fr
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» Contexie

www.certilience.fr - 04 28 29 72 50 - contact@certilience.fr
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LE CONTEXTE ACTUEL

Crise saniftaire
- Préserver la santé des collaborateurs

- Permettre de confinuer a produire

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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LA TRANSFORMATION

- Démocratisation du cloud

» 90% des entreprises utilisent des services
cloud

- Mobilité et télétravail

« 100% des entreprises ont recours a la mobilité
et au télétravail

- Réduction des risques
* Flexibilité dans le déploiement, gestion des coUts

www.certilience.fr - 0428 29 72 50 - contact@certilience.fr
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COMMENT CREER LA MOBILITE

- Accéder aux outils du lieu de travail

» Utilisation des PC
« PC d’entreprise
» PC personnel (BYOD)

- Eviter de modifier les habitudes de travail

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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LES PROBLEMATIQUES DE LA MOBILITE

- Connectivité
- Quverture du systeme d'information

- Dégradation de la sécurité

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr




" ltt2257 EXPERTS EN SECURITE INFORMATIQUE

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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LES TUNNELS VPN

* Client VPN

« Sécurisation
* Full tunelling
* Split tunelling

www.certilience.fr - 04 28 29 72 50 - contact@certilience.fr
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www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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QUELS SONT LES BESOINS

» Besoins utilisateurs
« Conservation d'une bonne expérience utilisateur

* Besoins de 'entreprise

« Conserver son niveau de sécurité et sa souplesse
d’'évolution

- Connectivité
« Simplicité et performance

- Sécurité
» Mise en place d’outils performants

www.certilience.fr - 04 28 29 72 50 - contact@certilience.fr

Ressources de
I’entreprise
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LA VISION CERTILIENCE

- La sécurité doit suivre les utilisateurs
« Sécurisation des flux
« Conformité
« Authentification

 Proposer des solutions simple, sécurisées et évolutives

- Contrdler les usages
« Qui fait quoi?
« Quand?
» Depuis qguel nomades

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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» Les concepts

www.cerfilience.fr - 04 28 29 72 50 - contact@certilience.fr
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SECURISATION DES FLUX

» Solutions SASE — Proxy web
* Filtrage d'URL
« Déchiffrement SSL

Site entreprise

www.certilience.fr - 04 28 29 72 50 - contact@certilience.fr

DataCenter
Certilience

rFORCEPOINT

POWERED BY

5> zscaler



s:j}fcertlllence

i "':“. EXPERTS EN SECURITE INFORMATIQUE

CONFORMITE DU POSTE DE TRAVAIL

* Machine dans le domaine ==
* Antivirus, firewall —
» Certificat —
(=) (=)
» Chiffrement du poste
F::RTINET
U McAfee

www.certilience.fr - 0428 29 72 50 - contact@certilience.fr

Bl Windows 10

BitLocker
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L’AUTHENTIFICATION ET LA GESTION DES ACCES A PRIVILEGE

* Vol de crédentials

» Solution pour diminuer les risques
* MFA
» Bastion

- Résultats

www.certilience.fr - 0428 29 72 50 - contact@certilience.fr
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MERCI]

Des questions ?

www.certilience.fr - 0428 29 72 50 - contact@certilience.fr
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CONTACTS

Julien POULET-GEORGES & | Elodie BOUCRAUT

06 89 12 96 68 [0 | 0689923796

joouletgeorges@certilience.fr B | eboucraut@certilience.fr

www.certilience.fr - 0428 29 72 50 - contact@certilience.fr




